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Presentation in self-posted facial images can expose sexual
orientation: Implications for research and privacy.
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Wang, D. (2022). Presentation in self-posted facial images can expose sexual orientation:
Implications for research and privacy. Journal of Personality and Social Psychology, 122(5), 806—
824. https://doi.org/10.1037/pspa0000294

Recent research has found that facial recognition algorithms can accurately classify people’s sexual
orientations using naturalistic facial images, highlighting a severe risk to privacy. This article tests
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Contexto

Camaras inteligentes de fatigay
distraccion

La solucion completa de inteligencia artificial para seguridad vial de
las flotas: Suopeéracion mas.segura a traves de la tecnologfa
Trimble de eamaras inteligentes.de fatiga y otros comportamientos
de riesgo.

Hablar con un experto Vea la demostracidén




Contexto

Myontec: ErgoAnalysis lleva la carga fisica del trabajo a
numeros. Es una solucion para aumentar el rendimiento
organizacional y el bienestar de los empleados a través
del monitoreo y andlisis de la carga fisica relacionada con
el trabajo.

Neck : 40 To?sy-s

La solucion basada en ropa inteligente captura la
activacion de la parte superior del cuerpo y los musculos
grandes de las piernas (EMG), los movimientos y la
frecuencia cardiaca combinados con video. Los algoritmos
analizan la distribucién de la carga, la carga estatica, las
microroturas, la sobrecarga y las posiciones de flexion




Contexto

EMOTIV: AURICULARES SOFTWARE SOLUCIONES LA CIENCIA NOTICIA TIENDA Q INICIAR SESION CARRITO / $0.00 Iil

Empoderar a las personas para

que comprendan su cerebro y
aceleren la investigacion cerebral
a nivel mundial.

EEG inaldmbrico EMOTIV EPOC X de 14 canales $849

Aprende mas

Dispositivo con sensores de electroencefolografia (EEG) que permiten a los empleadores rastrear las
ondas cerebrales de los empleados para detectar niveles de estrés y atencidon mientras trabajan. El
proposito es medir la productividad mientras se esta trabajando.

El sistema Focus UX lee «los estados cognitivos humanos en tiempo real y comparte comentarios
personalizados con los empleados, y sus gerentes que los rastrean, sobre su rendimiento cognitivo (carga,
estrés, niveles de atencidon) mientras estan en el trabajo».



Contexto

LOCKHEED MARTIN //; Who we are v What we do v News Careers nvestors Suppliers

CogC2

Cognitive Command and Control

Dispositivo de deteccion cerebral
disenado por la empresa SmartCap. En
concreto, evalua los niveles de fatiga
mediante «el monitoreo de las ondas
cerebrales de sus usuarios y asi detectar
la aparicion de microsuenos y que crean
riesgos de seguridad».

Evaluar la carga de trabajo
cognitiva en tiempo real (CogC2
- Cognitive Command and
Control)

SM/ RT
CAP

Donde la fatiga es el problema, SmartCap es la solucion

Los lideres en seguridad de todo el mundo respetan y confian en SmartCap. Nuestra tecnologia portatil evita los microsuefios al proporcionar
e

mediciones precisas del estado de alerta en tiempo real a los operadores y conductores para que puedan hacerse cargo en lo que respecta a la




Art. 4.1 RGPD. “Datos personales”: toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerarad persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacidon, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, economica, cultural o social de dicha persona;

Art. 4.2 RGPD. “Tratamiento”: “cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o
destruccion”.



Delimitacion del concepto “datos personales”: Los servicios de itinerancia de una linea de teléfono mavil, que incluyen
la ubicacidn de su usuario, forman parte del derecho a la intimidad (STEDH 6 de noviembre 2025, Caso Guyvan c.
Ucrania)
Trabajador autorizado para emplear el teléfono de la empresa para fines personales (con el compromiso del
trabajador de asumir el reembolso de su uso personal). Empresa utiliza los datos de la linea telefonica por ella
contratada no sélo para detraer el coste, sino para (entre otros) extraer datos de localizacion fuera del pais y lo
acaba despidiendo. Recordatorio Doctrina Barbulescu:

a) si el empleado ha sido informado de la posibilidad de que el empleador pudiera tomar medidas para
monitorizar las comunicaciones y de la implementacion de dichas medidas,

b) el alcance de dicha monitorizacidon y el grado de su intrusion en la privacidad del empleado,

c) siel empleador ha proporcionado razones legitimas para justificar la monitorizacion,

d) si habria sido posible implementar métodos y medidas menos intrusivos,

e) las consecuencias de la monitorizacion para el empleado sometido a ella, y si este ha contado con

garantias adecuadas contra la arbitrariedad; y
f) garantizarle el acceso a un recurso ante el érgano judicial competente para valorar los anteriores criterios.

Tal exceso de informacion, no precisa para los fines legitimos autorizados por su recopilacion, deviene invasion de la
intimidad del empleado (la ubicaciéon en un momento determinado lo es), cuya justificacion habia de evaluarse por
los tribunales nacionales, pero, al no realizarse dicha valoracidn en su integridad, fallaron en la tutela que debian
dispensarle con arreglo al art. 8 CEDH




Delimitacion del concepto “datos personales” y seudonimizacion

STJUE 4 de septiembre 2025 (C-413/23), Supervisor Europeo de Proteccion de Datos (SEPT): la seudonimizacién no
constituye un elemento de la definicion de "datos personales”. Se refiere a la adopcion de medidas técnicas y
organizativas destinadas a reducir el riesgo de correlacion de un conjunto de datos con la identidad de los
interesados; y, segun el C17 RGPD, la seudonimizacién «[solo] puede reducir los riesgos» de correlacidn para esos
interesados y, de este modo, «ayudar a los responsables y a los encargados del tratamiento a cumplir sus
obligaciones de proteccion de los datos»

STS 12 de marzo 2026 (rec. 55/2025), “el concepto de «seudonimizacidon» presupone la existencia de informacién
que permite identificar al interesado y la propia existencia de esa informacion impide que los datos que hayan sido
objeto de seudonimizacion puedan considerarse datos andnimos, excluidos del ambito de aplicacion del RGPD”.

“Ahora bien, en la medida en que se conserven por separado la informacidon que permita casar el seudénimo
con la identidad real de la persona y se hayan adoptado las medidas técnicas y organizativas necesarias, con ello
se evita que el interesado pueda ser identificado solo con los datos seudonimizados”.

Si las medidas se han adoptado y son suficientes, la seudonimizacion afecta al caracter personal de esos datos.
Si, a la vista de todos los factores objetivos, como los costes y el tiempo necesarios para la identificacion,
teniendo en cuenta tanto la tecnologia disponible en el momento del tratamiento como los avances
tecnoldgicos, se concluye que una persona no es capaz identificar directa o indirectamente a la persona fisica
oculta tras el seudénimo, esos datos seudonimizados dejan de tener la naturaleza de datos personales para
esa persona fisica”


https://infocuria.curia.europa.eu/tabs/document/C/2023/C-0413-23-00000000PV-01-P-01/ARRET/302592-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2023/C-0413-23-00000000PV-01-P-01/ARRET/302592-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2023/C-0413-23-00000000PV-01-P-01/ARRET/302592-ES-1-html
https://www.poderjudicial.es/search/AN/openDocument/88c30a1e6a1f778ba0a8778d75e36f0d/20260326

Delimitacion del concepto “datos personales” y seudonimizacion

STS 12 de marzo 2026 (rec. 55/2025),

“la existencia de informacion adicional que permita identificar al interesado no implica, por si
sola, que deba considerarse que los datos seudonimizados constituyan, de cualquier formay
para cualquier persona, datos personales”

STJUE 7 de marzo 2024 (C-479/22), OC/Comision, “introdujo la diferenciacion entre la
capacidad de las distintas personas y entidades para identificar a las personas fisicas
ocultas detras del seudonimo, prestando especial atencidn a la posibilidad razonable de
que el publico interesado identifique a esa persona, en particular mediante una
combinacion de los datos asociados al seudonimo con la informacion disponible en
internet.

Un medio no puede ser utilizado razonablemente para identificar al interesado cuando el
riesgo de identificacion resulte, en realidad, insignificante porque la identificacion de esa
persona sea practicamente irrealizable, por ejemplo porque implique un esfuerzo
desmesurado en cuanto a tiempo, costes y recursos humanos”


https://www.poderjudicial.es/search/AN/openDocument/88c30a1e6a1f778ba0a8778d75e36f0d/20260326
https://infocuria.curia.europa.eu/tabs/document/C/2022/C-0479-22-00000000PV-01-P-01/ARRET/283526-ES-1-html
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Delimitacion del concepto “datos personales” y seudonimizacion

STS 12 de marzo 2026 (rec. 55/2025), los datos seudonimizados deben considerarse “personales” cuando no pueda
excluirse que los terceros a los que se transmitan puedan razonablemente atribuirlos al interesado

SSTJUE 19 de octubre 2016 (C-582/14), Breyer; y 7 de marzo 2024 (C-604/22), IAB Europe: unos datos que por si
solos serian impersonales, pero relacionados de hecho con una persona fisica identificable, pasan a ser datos
personales si existen vias legales para obtener de otros informacion adicional que permita identificar a esa
persona.

El hecho de que la informacidon que permita identificar al interesado se encuentre en manos de diferentes personas
NO determina que no estemos dante datos personales cuando no impida efectivamente la identificacion.

STJUE 9 de noviembre 2023 (C-319/22), Gesamtverband Autoteile-Handel: los datos que por si mismos son
impersonales pueden adquirir caracter «personal» cuando el responsable del tratamiento los pone a disposicion de
otras personas que dispongan de medios que puedan permitir razonablemente la identificacion del interesado.

“Debe hacerse una valoracion dinamica de los datos para determinar si se trata de datos personales. No hay un
concepto absoluto de los mismos, sino que unos datos seudonimizados o que de otra forma no aparezcan vinculados
directamente a una persona fisica concreta e identificada seran considerados o no como personales en funcion de que
la concreta persona que los reciba tenga medios para, de forma razonable, realizar una atribucion de los datos a
personas fisicas concretas. Segun dicho concepto dinamico (...) unos mismos datos pueden ser personales para unos
destinatarios y no serlo para otros, en funcién de los medios que cada destinatario tenga para realizar la atribuciéon”



https://www.poderjudicial.es/search/AN/openDocument/88c30a1e6a1f778ba0a8778d75e36f0d/20260326
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Art. 88 RGPD y los CCOL como titulos legitimadores (como la ley - ex art. 6.1.c RGPD) para el tratamiento de datos
personales

STS 12 de marzo 2026 (rec. 55/2025): el art. 88 RGPD permite que sean los convenios colectivos los que
establezcan disposiciones sobre tratamiento de datos en el ambito laboral. No obstante (ex STIUE 19 de
diciembre 2024, C-65/23, MK c. K GmbH) esto NO les exima del cumplimiento de las exigencias derivadas del
art. 5 (principios relativos al tratamiento, como la limitacion de la finalidad y minimizacion de datos), art. 6.1
(condiciones de licitud del tratamiento) y art. 9 (categorias especiales de datos)

La obligacion empresarial de publicar los escalafones previstos en el art. 12 del || convenio colectivo de
Tripulantes de Cabina de Pasajeros (TCP) de Easylet Airlines Spain NO puede entenderse debidamente
cumplida en el caso de que |la empresa publique en su intranet un listado de trabajadores con los datos de
identidad sustituidos por un cédigo numérico de doce digitos (exigiéndose, por tanto, que determinados
datos personales — como el nombre y apellidos — no sean seudonimizados).

«dado que se trata de datos generales que no pertenecen a categorias especiales (hombre y apellidos,
antigiiedad en la empresa y en la base), no existe motivo para magnificar la transcendencia de los
mismos, dado que se trata exclusivamente de datos puramente laborales y con un impacto menor en la
vida del interesado. No existe desproporcion alguna por tanto en el derecho informativo previsto en el
convenio colectivo cuando sus destinatarios son los trabajadores que potencialmente pueden participar
en los procedimientos competitivos, esto es, los restantes TCP.
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Proteccidon de datos y derecho de informacidn

STS 8 de marzo 2022 (rec. 130/2019) (1 de 2)

una entidad bancaria no puede utilizar su conocimiento de los datos de la cuenta corriente de una trabajadora
para configurar prueba de los posibles incumplimientos laborales realizados por la empleada titular de la referida
cuenta. Declarado el despido procedente en suplicacién (corrigiendo la improcedencia declarada en la instancia
porque estima que se ha acreditado la vulneracidon de la normativa interna y el uso inadecuado de los aplicativos
del Banco), la empresa interpone recurso de casaciéon porque entiende que, al declararse invdlida (en la instancia y
suplicacion) la prueba de auditoria sobre las cuentas de las que esta era titular, se han vulnerado los arts. 6.2 LOPD
en relacién con los articulos 18.1y 18.4 CE y con el articulo 90.2 LRIJS; asi como del art. 20.3 ET en relacion con los
mencionados preceptos constitucionales.

EI TS entiende que «datos de la cuenta corriente de la trabajadora fueron usados, sin autorizacion ni informacion
previa de la trabajadora, para fines distintos de los que podrian derivarse de una legitima finalidad, anudada al
contrato mercantil sobre cuenta corriente bancaria existente entre las partes».

“es complemento indispensable del derecho fundamental del art. 18.4 CE la facultad de saber en todo momento
quién dispone de esos datos personales y a qué uso los esta sometiendo.

En consecuencia, constituye elemento caracterizador de la definicion constitucional del art. 18.4 CE , de su nucleo
esencial, el derecho del afectado a ser informado de quién posee los datos personales y, especialmente por lo
qgue a los presentes efectos interesa, con qué fin son utilizados”


https://www.poderjudicial.es/search/AN/openDocument/f2fcdbd01ee4042b/20220321
https://www.poderjudicial.es/search/AN/openDocument/f2fcdbd01ee4042b/20220321

Proteccion de datos y excepcion del consentimiento (art. 6.2 LOPD)

STS 8 de marzo 2022 (rec. 130/2019) (2 de 2):

La excepcidn del consentimiento del art. 6.2 LOPD, no es extensible a los datos de una cuenta corriente
del empleado de un banco.

La excepcion debia aplicarse unica y exclusivamente a los supuestos de tratamiento de datos referido a
los que son indispensables e imprescindibles para el mantenimiento o ejecucién de la relacién
contractual, sin perder de vista que, en todo caso, seria indispensable el cumplimiento del deber de
informacion previa a la interesada sobre la finalidad o finalidades del tratamiento. Y, en segundo lugar,
porque la mayoria de los datos contenidos en la cuenta corriente, nada tienen que ver con el
mantenimiento o cumplimiento del contrato de trabajo, sino con el contrato mercantil a que se ha
hecho referencia

"el conocimiento extracontractual laboral de los datos de la cuenta corriente, inevitable por la
existencia de la relacion mercantil entre las partes, ya situaba, legitimamente, en una posicion
privilegiada a la empresa que derivaba de dicho conocimiento, por lo que podia, bien intentar probar
las presuntas irregularidades cometidas a través de otros medios de prueba, bien solicitar del érgano
judicial autorizacion, al amparo del articulo 90.4 LRJS , para el acceso y utilizacion de los datos de |a
cuenta corriente, previo cumplimiento de las exigencias que dicho precepto establece".



https://www.poderjudicial.es/search/AN/openDocument/f2fcdbd01ee4042b/20220321
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Videocamara

STSJ Galicia 6 de marzo 2026 (rec. 4788/2025), despido disciplinario improcedente porque la prueba de la conducta
imputada (apropiacién de un bloc de notas por valor de 2,65 €) se ha obtenido mediante imagenes captadas por una
camara gue no cumple con requisitos de art. 89 LOPD:

“no se acredita por la empresa ni que las camaras fueran visibles, ni que se hubiera informado a los trabajadores de su
utilizacion de videovigilancia con finalidad de control y disciplina laboral, ni que siquiera estén debidamente
sefalizadas, por lo que ha de considerarse incumplidos los requisitos exigidos en el art. 89 LOPD, razén por lo que no
podra ser tenido en cuenta el visionado de dichas grabaciones para resolver la presente litis, al no hacer plena valida
en juicio, debido a que la parte demandada no acredita el legitimo uso de las camaras con fines de videovigilancia de
los trabajadores, no solo no lo acredita, sino que ni siquiera propone ninguna prueba en tal sentido".

1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de cdmaras o videocamaras para el ejercicio de las funciones de
control de los trabajadores o los empleados publicos previstas, respectivamente, en el art. 20.3 ET y en la legislacion de funcion publica,
siempre que estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al mismo. Los empleadores habran de informar
con caracter previo, y de forma expresa, clara y concisa, a los trabajadores o los empleados publicos y, en su caso, a sus representantes, acerca
de esta medida. En el supuesto de que se haya captado la comision flagrante de un acto ilicito por los trabajadores o los empleados publicos
se entenderd cumplido el deber de informar cuando existiese al menos el dispositivo al que se refiere el art. 22.4 de esta ley orgdnica.

2. En ningun caso se admitira la instalacidon de sistemas de grabacion de sonidos ni de videovigilancia en lugares destinados al descanso o
esparcimiento de los trabajadores o los empleados publicos, tales como vestuarios, aseos, comedores y andlogos.

3. La utilizacién de sistemas similares a los referidos en los apartados anteriores para la grabacién de sonidos en el lugar de trabajo se admitira
Unicamente cuando resulten relevantes los riesgos para la seguridad de las instalaciones, bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo y siempre respetando el principio de proporcionalidad, el de intervencién minima y las garantias previstas en
los apartados anteriores. La supresion de los sonidos conservados por estos sistemas de grabacion se realizara atendiendo a lo dispuesto en
art. 22.3 LOPD


https://www.poderjudicial.es/search/AN/openDocument/5f645f09fa40a611a0a8778d75e36f0d/20260416

Videocamara + audio

Uso de sistema de videovigilancia en el centro de trabajo que, ademas de imagen, incorpora captacion de sonido. La
empresa utilizdo una de las grabaciones para proceder al despido de una trabajadora por criticar a la empresa en la
conversacion que mantuvo con una clienta. La trabajadora denuncia a la empresa, quien fue sancionada por la AEPD al
considerar que la grabacion de audio carecia de base juridica suficiente y resultaba desproporcionada.

SAN\C-A 29 de septiembre 2025 (rec. 1913/2022) confirma la sancién e indica que la captacién de voz implica una
intromision significativamente mas intensa que la imagen (exige una justificacion reforzada que en el caso no concurria)

Tanto la imagen como la voz constituyen datos de caracter personal (art. 4.1 RGPD y SSAN\C-A 19 de diciembre 2018,
rec. 286/2017, 27 de diciembre 2019, rec. 786/2018; y 9 de enero de 2023, rec. 1716/2021) en la medida en que
permite identificar a la persona afectada (STJUE 11 de diciembre 2014, C-212/13, FrantisSek Rynes)

STC 119/2022 (licitud de prueba videografica) establece que, en el ambito laboral, el tratamiento de datos
personales puede entenderse implicitamente consentido si es necesario para la ejecucion del contrato. El deber de
informacion sigue siendo esencial y debe ser previo, claro y expreso. La instalacion de cdmaras es constitucional si
se encuentra justificada por indicios de irregularidades, y resulte idonea, necesaria y proporcionada, y no se coloca
en espacios de especial intimidad ni con uso generalizado. La STC 98/2000, relativa a la grabacién de audio: tal
medida solo es legitima si existe una necesidad empresarial acreditada y si no hay medios menos invasivos

[0JO futuro/Presente: con captacion de imagenes y uso de la IA (posible transcripcion mediante “lectura” labios)]
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Grabacion indiscriminada

STSJ Canarias 15 de junio 2021 (rec. 52/2021): Responsable de comunicacién de grupo parlamentario.
Grabacion de conversaciones telefonicas que mantiene. La grabacion sistematica de conversaciones por
parte del trabajador es motivo de despido disciplinario

Despido disciplinario: ilicitud de la prueba y confesidn

STS 28 de enero 2026 (rec. 1947/2024), recogiendo el criterio de la STC 86/1995, entiende que,
aunque se hubiera declarado la ilicitud de una prueba (en ese caso, de intervencion telefénica), si
posteriormente se produce la confesion del acusado, este medio de prueba si que es valido.
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Control jornada laboral — control de la asistencia y acceso laboral a las dependencias - y huella dactilar

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragén)

Art. 4.14 RGPD: datos biométricos: datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que permitan o confirmen la
identificacion unica de dicha persona, como imdgenes faciales o datos dactiloscopicos

Los datos biométricos tratados (recogida o captura de datos, registro, almacenamiento, procesamiento,
comparacion, autenticacion, conservacion, supresion, limitacion...etc) se consideran datos de caracter personal
siempre y cuando la finalidad del tratamiento sea la identificacion o autenticacion de una persona- que permitan
o confirmen la identificacion unica de dicha person

Plantillas biométricas que se generan en los sistemas de control de acceso (software de gestion del sistema almacena el
hash (patrdn o plantilla biométrica) que proporciona el terminal de huella dactilar, el cual se relaciona con el usuario final
con el id de usuario del empleado en una tabla para los datos biométricos) constituyen datos de caracter personal dado
gue el proceso se basa en asignar un identificador (la plantilla biométrica obtenida al recoger las muestras de huella
dactilar de los trabajadores en el momento en que se produzca su acceso a las dependencias de la parte reclamada) que
permite singularizar a un individuo- el trabajador- y, distinguirlo frente a otros, a través de “elementos propios de la
identidad fisica, fisioldgica, genética, psiquica”, gracias a su cotejo con la muestra previamente guardada.

Impresiones dactilares describen datos Unicos, permanentes o definitivos en el tiempo, ya que permanecen
invariablemente unidos a una persona: por tanto, tienen un impacto mas significativo en el derecho fundamental a la
proteccion de datos de su titular en comparacion con otro tipo de datos personales. De ahi la especial relevancia que
ha otorgarse a las garantias que se adopten en su tratamiento debido que la incidencia, especialmente significativa,
en el derecho fundamental a la proteccion de datos personales de su titular (asi lo recoge el art. 9 RGPD).


https://www.aepd.es/documento/ps-00419-2024.pdf

Control jornada laboral — control de la asistencia y acceso laboral a las dependencias - y huella dactilar

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragon)

STJUE 1 de agosto 2022 (C-184/20), Vyriausioji tarnybinés etikos komisija: fija una interpretacion amplia
del concepto categorias especiales de datos personales: una interpretacion amplia de los conceptos de
«categorias especiales de datos personales» y de «datos sensibles» se ve respaldada por el objetivo de
la Directiva 95/46 y del RGPD (...), de asegurar un alto nivel de proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, en particular, de su intimidad, en relacion con el
tratamiento de los datos personales que las afectan

STJUE 4 de julio 2023 (C-252/21), Meta c. Bundeskartellamt: “cuando se recoge en bloque un conjunto de
datos que contiene tanto datos sensibles como no sensibles sin que sea posible separar los datos entre si
en el momento de la recogida, el tratamiento de ese conjunto de datos debe considerarse prohibido, en el
sentido del art. 9.1 RGPD, si contiene al menos un dato sensible y no se aplica ninguna de las excepciones
del art. 9.2, de dicho Reglamento” y destacd que “a los efectos de la aplicacidon de la excepcidn
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Control jornada laboral — control de la asistencia y acceso laboral a las dependencias - y huella dactilar

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragén)

Art. 9.2.b RGPD el levantamiento de la prohibicion de tratar categorias especiales de datos exige:

1. El tratamiento ha de ser necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el dmbito del Derecho laboral y de la
seguridad y proteccion social

2. El tratamiento ha de ser autorizado — en la medida en que asi lo autorice por el Derecho de la Unidn de
los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros

3. El instrumento a través del cual se articule dicha autorizacion debera establecer garantias adecuadas
del respeto de los derechos fundamentales y de los intereses del interesado

4. El responsable debe acreditar también que su tratamiento se puede realizar porque concurre una de las
bases juridicas legitimadoras del tratamiento ex art. 6.1 RGPD, que son requisito general para el
tratamiento de cualquier dato de caracter personal.


https://www.aepd.es/documento/ps-00419-2024.pdf

Control jornada laboral — control de la asistencia y acceso laboral a las dependencias - y huella dactilar

STJUE 4 de julio 2023, C-252/21, Meta Platforms Inc.: las excepciones a la prohibicion de tratamiento de las
categorias especiales de datos deben ser interpretadas restrictivamente.

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragén): Una normativa estatal como el ET que obliga al

registro horario (sin indicar que deba hacerse mediante un control biométrico) no es una habilitacion suficiente
subsumible en el art. 6.1.b RGPD

(se aparta de STS\C-A 2 de julio 2007, Rec. 5017/2003: considera legitimo el tratamiento de los datos
biométricos para el control horario de los empleados publicos, sin que fuese necesario un consentimiento
previo de los afectados. La tecnologia empleada, asi como la matematica primitiva que desarrolla la captura,
garantiza una proteccion ante falsificaciones, robos o reversibilidad en la replicacion de la huella)

SAN\C-A 11 de febrero 2026 (rec. 65/2022), lectores de huella tanto para la entrada y salida de la nave como
para el acceso a vestuarios y aseos, justificando la medida en razones de seguridad y control de accesos. La
AEPD sancion¢ esta medida empresarial por vulneracion del principio de minimizacion de datos. La AN
confirma la infraccién, pero reduce la sancion (a apercibimiento). Que sea util (en términos de seguridad) no
significa que sea necesario (debe acreditarse que no hay una alternativa menos intrusiva — especialmente
porque el registro es continuo)
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Control jornada laboral — control de la asistencia y acceso laboral a las dependencias - y huella dactilar

SJS\3 Coruiia 24 de julio 2025 (num. 370/2025), validez registro con huella dactilar: “el uso del sistemas biométricos
como el control de acceso mediante huella dactilar a un hospital sigue siendo un medio seguro y adecuado para
garantizar la proteccidon de bienes, personas y servicios esenciales, y no vulnera ninguno de los derechos
fundamentales consistente privacidad, a la intimidad contenido en el art. 18 CE; vulneracion del derecho a la salud
contenido en el art. 43 CE; vulneraciéon del derecho a libertad a la libertad sindical, art. 28 CE”

Informe AEPD REGAGE25e00024730156 (Julio 2025): tratamiento de datos personales mediante biometria que tiene
por finalidad el control de acceso basado en informacion biométrica a unas instalaciones de las Fuerzas y Cuerpos de
Seguridad del Estado que incluian diferentes tipologias de instalaciones, bienes y personas.

El sistema biométrico respecto del que se formula la consulta se enmarca en un contexto especialmente sensible como
es el de la proteccion de instalaciones concretas de las Fuerzas y Cuerpos de Seguridad del Estado. Se da una
importante concurrencia de intereses legitimos dignos de proteccion alrededor de la seguridad publica, asi como la
proteccion de infraestructuras o materias clasificadas, todos estos intereses de especial relevancia. Se afirma

la justificacion objetiva y necesidad concreta de la implantacion del sistema de autenticacion biométrica, ya que
permite verificar con mayor fiabilidad que otros mecanismos quién accede a los espacios protegidos, evita
suplantaciones de identidad y permite restringir accesos no autorizados.

Los desarrollos recientes en tecnologias biométricas, como la consultada, por cuanto permiten reducir
significativamente el impacto sobre los derechos de los interesados, lo cual tiene especialmente en cuenta en el analisis
de la proporcionalidad del tratamiento de autenticacidn
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Control jornada laboral — control de la asistencia y acceso laboral a las dependencias / reconocimiento facial

STSJ Galicia 15 de enero 2026 (rec. 144/2026) declara que se produce una violacion del derecho a la propia imagen
en relacidn con la proteccion de datos, si la empresa utilizar el reconocimiento facial para el registro de jornada.
Especialmente porque «en este caso el tratamiento no era necesario, pues existian otros medios para el registro de
jornada y horario sin injerencia en derechos fundamentales, como el control mediante una tarjeta, opcidon que la
propia empresa sefald en el acta de la reunién»

SJS\2 Alicante 15 de septiembre 2023 (rec. 489/2023): sistema de registro de jornada basado en reconomiento
facial supone una violacion de la intimidad de las personas trabajadoras, dado su caracter desproporcionado.

Dictamen 11/2024 del CEPD se analiza el uso del reconocimiento facial para agilizar el paso de pasajeros en
aeropuertos, concluyendo que puede ser compatible con los articulos 5.1.e) y f), 25y 32 del RGPD en dos escenarios:
uno en el que la plantilla biométrica se almacena en un dispositivo del propio pasajero y otro en el que hay
almacenamiento centralizado, dentro del aeropuerto, de una plantilla biométrica de forma encriptada con una
clave/secreto Unicamente en poder del pasajero. En ambos casos, el tratamiento puede considerarse necesario si no
existen alternativas menos intrusivas igual de eficaces y se aplican garantias descritas en dicho Dictamen. Entre estas
garantias cabe destacar la existencia de alternativas viables o soluciones de respaldo; que el punto de control requerira
una accion positiva antes de iniciar la captura de fotos o videos; la prohibicion de acceso externo a la identificacion y a
los datos biométricos; garantizar que el tratamiento se realice localmente en las fases de inscripcion, transmision y
emparejamiento; aislar los puntos de control (Unico punto donde evaluar la coincidencia biométrica) de la red cuando
estén en funcionamiento, conservar los datos biométricos en el punto de inscripcidén y en el punto de control solo
durante un periodo muy breve y eliminarlos tan pronto se haya pasado por el punto de control, etc.
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Informe de evaluacion de impacto en la proteccion de datos — EIPD (C84 y 90 + 35 RGPD)

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragon)

EIPD: “en aquellos casos en los que sea probable que las operaciones de tratamiento entrafien un
alto riesgo para los derechos y libertades de las personas fisicas, debe incumbir al responsable del
tratamiento la realizacion de una evaluacion de impacto relativa a la proteccion de datos, que
evalue, en particular, el origen, la naturaleza, la particularidad y la gravedad de dicho riesgo”

“el responsable debe Illevar a cabo, antes del tratamiento, una evaluacion de impacto relativa a la
proteccion de datos con el fin de valorar la particular gravedad y probabilidad del alto riesgo,
teniendo en cuenta la naturaleza, dmbito, contexto y fines del tratamiento y los origenes del riesgo”

el tratamiento de datos biométricos se considera de alto riesgo (tratamientos que impliquen el uso de categorias
especiales de datos; el uso de datos biométricos y los que impliquen la utilizaciéon de nuevas tecnologias o un uso
innovador de tecnologias consolidadas ) y consta entre los tratamientos incluidos en el documento “Listas de tipos
de tratamiento de datos que requieren evaluacidon de impacto relativa a proteccion de datos”


https://www.aepd.es/documento/ps-00419-2024.pdf

Informe de evaluacion de impacto en la proteccion de datos (C84 y 90 + 35 RGPD)

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragén)

Las EIPD tienen como objetivo ultimo la identificacion de los riesgos que llevan aparejados determinados
tratamientos personales en atencion a su incidencia en el derecho fundamental a la proteccion de datos
personales de sus titulares (...),

ha de entenderse que se configura como una obligacion del responsable- en atencion al principio de
responsabilidad proactiva-

ha de optarse por un enfoque de analisis de riesgos desde el disefio y por defecto, para poder

identificarlos, determinar la probabilidad de materializacion y su impacto, y prever medidas y garantias que
eliminen o, cuando menos, mitiguen los riesgos detectados, evitando su materializacion-

debe realizarse con caracter previo al tratamientoy

adaptarse continuamente en atencidn a la evolucion de los riesgos y amenazas que puedan afectar al
tratamiento


https://www.aepd.es/documento/ps-00419-2024.pdf

Informe de evaluacion de impacto en la proteccion de datos (C84 y 90 + 35 RGPD)

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragén)

no basta con realizar formalmente una EIPD, sino que la misma, ademas de contener como minimo la informacidén
del art. 35.7 del RGPD, debera superarse y ser considerada valida.

Es decir, no se trata de una obligacion formal, que se entienda cumplida con la mera realizacién de una EIPD, sino
material, garantizando que la misma contenga un analisis sélido y exhaustivo

del tratamiento previsto,
de los riesgos que el mismo puede implicar y
de las medidas que se consideren convenientes para evitarlos o, al menos, minimizarlos.

Debe hacerse con caracter previo al tratamiento, de tal manera que las conclusiones de la EIPD puedan tenerse en
cuenta en su disefio, cumpliendo asi el principio de proteccidén de datos desde el disefio y por defecto que contempla
el articulo 25 RGPD.

La EIDP debe hacer un analisis de la concurrencia de los preceptivos criterios de necesidad, idoneidad y
proporcionalidad del tratamiento. Y ello por cuanto el responsable que pretenda instaurar un tratamiento de datos
personales de esta naturaleza ha de asegurarse que se supera lo gue se ha denominado en la jurisprudencia “el triple
juicio de proporcionalidad”, plantedndose en especial si el tratamiento de datos biométricos es necesario, idéneo y
proporcional



https://www.aepd.es/documento/ps-00419-2024.pdf

Informe de evaluacion de impacto en la proteccion de datos (C84 y 90 + 35 RGPD)

AEPD / EXP202304834 / 30/10/24 (colegio notarial Aragon)

STC 14/2003: “si tal medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si,
ademads, es necesaria, en el sentido de que no exista otra medida mds moderada para la consecucion de tal
proposito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o
valores en conflicto (juicio de proporcionalidad en sentido estricto)”

Si existen otros sistemas no biométricos que permitan conseguir la misma finalidad de identificar-verificar la identidad
de las personas con eficacia-, no sera necesario iniciar tratamientos biométricos, y, por tanto, implantar este sistema se
considerara contrario al RGPD.

Este juicio debe ser el punto de partida de su andlisis, pues sélo en caso de que estos métodos superen el citado triple
juicio, se exigira el cumplimiento de otros requisitos o garantias.

En definitiva, el tratamiento de datos biométricos nunca podra iniciarse de no haber elaborado una EIPD valida y previa
al tratamiento

“necesidad no debe confundirse con conveniencia y que no puede articularse una medida consistente en
un tratamiento de datos personales de alto riesgo con base en la satisfaccidon de los intereses de una sola
de las partes”


https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4789
https://www.aepd.es/documento/ps-00419-2024.pdf

Directiva 2023/970 del Parlamento Europeo y del Consejo de 10 de mayo de 2023 por la que se refuerza la
aplicacion del principio de igualdad de retribucion entre hombres y mujeres por un mismo trabajo o un trabajo de
igual valor a través de medidas de transparencia retributiva y de mecanismos para su cumplimiento

Proteccion de datos (art. 12)

En la medida en que implique el tratamiento de datos personales, toda informacidon proporcionada con arreglo a las
medidas adoptadas en virtud de los articulos 7 (“Derecho a la informacién”), 9 (“Informacidn sobre la brecha retributiva
entre trabajadores y trabajadoras”) y 10 (“Evaluacién retributiva conjunta”) se facilitara de conformidad con el RGPD.

Ningun dato personal tratado con arreglo a los articulos 7, 9 o 10 podra utilizarse con fines distintos de la aplicaciéon del
principio de igualdad de retribucidn.

Los Estados miembros podran decidir que, cuando la divulgacién de informacion con arreglo a los articulos 7, 9 y 10 dé
lugar a la divulgacion, directa o indirecta, de la retribucién de un trabajador identificable, solo tengan acceso a dicha
informacion los representantes de los trabajadores, la inspeccién de trabajo o el organismo de fomento de la igualdad.

Los representantes de los trabajadores o el organismo de fomento de la igualdad asesoraran a los trabajadores
acerca de la posibilidad de interponer una demanda al amparo de la presente Directiva sin revelar los niveles
retributivos efectivos de cada uno de los trabajadores que realizan el mismo trabajo o un trabajo de igual valor. A
los efectos de seguimiento con arreglo al articulo 29, la informacidn estara disponible sin restricciones.



Proteccion de datos (art. 12)

STS 21 de noviembre 2024 (rec. 218/2023), discrepando de lo apuntado por la SAN 23 de
febrero 2023 (rec. 355/2022) establece que el registro es de los valores medios de los salarios
desagregados por sexo, por lo que en principio no es obligado incluir datos que permitan
identificar la retribucion individualizada de una persona trabajadora

STS 15 de enero 2025 (rec. 136/2023): “La ausencia de concrecidn en los casos en los que hay
muy pocos trabajadores del mismo sexo no comporta la quiebra del art. 28 ET y su desarrollo
reglamentario, pues no cabe olvidar el objetivo perseguido por el legislador que ahora
reiteramos: identificar las discriminaciones, directas e indirectas dimanantes de una incorrecta

valoracion de los puestos de trabajo cuando se desempene un trabajo de igual valor, y erradicar
las desigualdades retributivas».
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Proteccion de datos y decisiones automatizadas (¢ una selecciéon de un candidato / despido?)

Anexo Il del RIA: “alto riesgo” determinados sistemas de IA utilizados para, entre otras dimensiones laborales, el despido

estos sistemas de |A estan sujetos a requisitos legales relativos a la gestion de riesgos (art. 9), la calidad de los datos y la
gobernanza de datos (art. 10), la documentacién y la conservacién de registros (arts. 11y 12), la transparencia y la
comunicacion de informacién a los usuarios (art. 13), la supervisiéon humana (art. 14), la precision, la solidez y la ciberseguridad
(art. 15), y la informacion sobre la utilizacién de IA de alto riesgo en el lugar de trabajo, so pena de multa administrativa de
hasta 15.000.000 EUR o de hasta el 3 % del volumen de negocios mundial total anual. [art. 99, ap. 4, letra g)]

Art. 22 RGPD: “admitiria” el uso de decisiones automatizadas para despedir (el “despido” seria subsumible en el concepto
de “ejecucién” de un contrato - STJUE 7 de diciembre 2023, C-634/21, SCHUFA Holding, Scoring) si se cumplen todos
estos condicionantes:

- art. 64.4.d ET + DDFF + art. 23 Ley 15/2022 (para el sector publico)

- Uso debe ser “necesario”:
(GT’29) “teniendo en cuenta si se puede adoptar un método menos invasivo para la intimidad” (volumen de
datos a procesar es muy elevado — p.ej.: proceso de seleccion masivo; el “ruido” existente; el riesgo a la

concurrencia de sesgos humanos; o bien, sea un método con menos margen de error — que el humano - para
alcanzar un juicio predictivo).
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Proteccion de datos y decisiones automatizadas (¢ una seleccion de un candidato / despido?) Condicionantes:

STJUE 7 de diciembre 2023 (C-634/21), SCHUFA Holding (Scoring), el art. 22 RGPD dispone que, en los casos a que se
refiere la letra a), deben cumplirse las siguientes reglas acumulativas:

“el responsable del tratamiento adoptara como minimo medidas en relacion con el derecho del interesado a
obtener intervencion humana, a expresar su punto de vista y a impugnar la decision”.

En la medida que los datos de entrenamiento y/o bien la propia configuracién del algoritmo pueden arrojar potenciales
resultados discriminatorios, también menciona requisitos mas estrictos para riesgos especificos.

Deben establecerse “garantias adecuadas y garantizar un tratamiento leal y transparente respecto del interesado”.

El responsable del tratamiento esta obligado:
. l{ oo . . 7 . ’ . ”.
a “utilizar procedimientos matematicos o estadisticos adecuados”;

* a “aplicar las medidas técnicas y organizativas apropiadas para garantizar que se reduzca al maximo el
riesgo de error y se corrijan errores”; y

e a “asegurar los datos personales de forma que se tengan en cuenta los posibles riesgos para los intereses y
derechos del interesado e impedir, entre otras cosas, los efectos discriminatorios en las personas fisicas”.


https://infocuria.curia.europa.eu/tabs/document/C/2021/C-0634-21-00000000RP-01-P-01/ARRET/280426-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2021/C-0634-21-00000000RP-01-P-01/ARRET/280426-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2021/C-0634-21-00000000RP-01-P-01/ARRET/280426-ES-1-html

Proteccion de datos y decisiones automatizadas (¢ una seleccion de un candidato / despido?) Condicionantes:

STJUE 7 de diciembre 2023 (C-634/21), SCHUFA Holding (Scoring)

GT29: el responsable del tratamiento garantiza la intervencion humana en el tratamiento si se

cumplen cuatro requisitos:

- primero, intervencion humana por parte del responsable;

- segundo, la supervision humana de la decision ha de ser significativa y no un simple gesto
simbdlico;

- tercero, ha de llevarse a cabo por una persona autorizada, con competencia para modificar la
decision; vy,

- cuarto, dicha revision implica la necesidad de una evaluacién completa de todos los datos
pertinentes, incluida cualquier informacion adicional facilitada por el interesado”.



https://infocuria.curia.europa.eu/tabs/document/C/2021/C-0634-21-00000000RP-01-P-01/ARRET/280426-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2021/C-0634-21-00000000RP-01-P-01/ARRET/280426-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2021/C-0634-21-00000000RP-01-P-01/ARRET/280426-ES-1-html

Proteccion de datos y decisiones automatizadas (¢ una seleccion de un candidato / despido?) Condicionantes:

art. 14 RIA: “sistema de IA de alto riesgo se ofrecera al responsable del despliegue de tal modo que las personas
fisicas a quienes se encomiende la supervision humana puedan, sequn proceda y de manera proporcionada a:

a) entender adecuadamente las capacidades y limitaciones pertinentes del sistema de IA de alto riesgo y
poder vigilar debidamente su funcionamiento, por ejemplo, con vistas a detectar y resolver anomalias,
problemas de funcionamiento y comportamientos inesperados;

b) ser conscientes de la posible tendencia a confiar automdticamente o en exceso en los resultados de salida
generados por un sistema de IA de alto riesgo (“sesgo de automatizacion”), en particular con aquellos sistemas
que se utilizan para aportar informacion o recomendaciones con el fin de que personas fisicas adopten una
decision;

c) interpretar correctamente los resultados de salida del sistema de IA de alto riesgo, teniendo en cuenta, por
ejemplo, los métodos y herramientas de interpretacion disponibles;

d) decidir, en cualquier situacion concreta, no utilizar el sistema de IA de alto riesgo o descartar, invalidar o
revertir los resultados de salida que este genere;

e) intervenir en el funcionamiento del sistema de IA de alto riesgo o interrumpir el sistema pulsando un boton
de parada o mediante un procedimiento similar que permita que el sistema se detenga de forma segura”.



Proteccion de datos y decisiones automatizadas (¢ una seleccion de un candidato / despido?) Condicionantes:

Art. 10 Directiva (UE) 2024/2831 del Parlamento Europeo y del Consejo, de 23 de octubre de
2024, relativa a la mejora de las condiciones laborales en el trabajo en plataformas:

“Toda decision de restringir, suspender o poner fin a la relacion contractual o a la cuenta de
una persona que realice trabajo en plataformas, o cualquier otra decision que cause un
perjuicio equivalente, sera adoptada por un ser humano”




Proteccion de datos y decisiones automatizadas (¢ una seleccion de un candidato / despido?) Condicionantes:

Una vez tomada la decisidon automatizada, STIUE 27 de febrero 2025 (C-203/22), Dun & Bradstreet Austria, en aras
a poder expresar su punto de vista sobre esa decisidon e impugnarla,

“el interesado puede exigir al responsable del tratamiento, como «informacidn significativa sobre la légica
aplicada», que este le explique, mediante informacion pertinente y en forma concisa, transparente, inteligible
y de facil acceso, el procedimiento y los principios aplicados concretamente para explotar, de forma
automatizada, los datos personales relativos al interesado con el fin de obtener un resultado determinado,
como [de acuerdo con el asunto controvertido] un perfil de solvencia”.

TJUE hace 2 advertencias:

“la mera comunicacion de una formula matematica compleja, como un algoritmo, ni la descripcion detallada
de todas las etapas de la adopcion de una decision automatizada cumple tales requisitos, en la medida en
ue ningu i u i u xplicacién sufici i i igi :
e ninguna de estas modalidades puede considerarse una explicacion suficientemente concisa e inteligible”

“la complejidad de las operaciones que deban realizarse para la adopcion de una decision automatizada [no
puede] exonerar al responsable del tratamiento de su deber de explicacion”. Debiéndose afadir que, ademas
de este “genuino derecho de explicacidon”, “esta informacién constituye solo una parte de la informacion a la
que atafe el derecho de acceso previsto por dicho articulo [art. 15], ya que este también se refiere a la
informacion sobre la importancia y las consecuencias previstas del tratamiento en cuestion para el

interesado”.


https://infocuria.curia.europa.eu/tabs/document/C/2022/C-0203-22-00000000RP-01-P-01/ARRET/295841-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2022/C-0203-22-00000000RP-01-P-01/ARRET/295841-ES-1-html
https://infocuria.curia.europa.eu/tabs/document/C/2022/C-0203-22-00000000RP-01-P-01/ARRET/295841-ES-1-html

Proteccion de datos y contrato
de trabajo

Ignasi Beltran de Heredia Ruiz
Catedratic de Dret del Treball i de la Seguretat Social

22 abril 2026

iMuchas
gracias!
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